
Прокуратура Центрального района  

г. Симферополя разъясняет  
Мошенничество в Интернете — это одна из самых серьезных проблем, с 

которыми могут столкнуться пользователи Всемирной сети. 

С точки зрения закона мошенничеством является хищение имущества, которое 

выполняется посредством обмана или злоупотребления доверием. То есть 

похищение чужих денег или иных ценностей при помощи Интернета является точно 

таким же уголовным преступлением, как и деяние, совершенное в реальной жизни. 

На сегодняшний день мошенничество в Интернете встречается в самых 

разнообразных формах. Приведу наиболее распространенные из них: 

 продажа товара с условием предоплаты, когда товар в реальности 

покупателю не поступает (или поступает более дешевая вещь) Самая 

распространенная. 

 предложение участия в различных проектах, для вступления в которые 

требуется уплата взноса; 

 взлом и блокировка аккаунтов в соцсетях, для восстановления доступа к 

которым мошенники затем просят отправить СМС-сообщение, стоящее немалых 

денег и совершенно не гарантирующее разблокировку; 

 блокировка операционной системы при помощи вирусов, для снятия 

которой, как и в предыдущем случае, требуется отправить СМС на определенный 

номер; 

 просьбы о перечислении денег на лечение и иные благотворительные 

цели (однако, не все просьбы подобного рода являются мошенничеством); 

 рассылка электронных писем с сообщением о блокировке электронного 

кошелька (банковской карты и т. д.) и просьбой перейти по указанной ссылке и 

ввести персональные данные; 

 организация финансовых пирамид. 

Схема мошенничества состоит в том, что осуществляя покупки в интернет 

магазинах, при заказе товаров вас попросят внести предоплату, зачастую путем 

внесения денежных средств на некий виртуальный кошелек посредством терминала 

экспресс-оплаты или банковского перевода. Далее магазин в течение нескольких 

дней будет придумывать отговорки, и обещать вам скорую доставку товара, а потом 

бесследно исчезнет либо пришлет некачественный товар. 

Цель подобных сайтов – обмануть максимальное количество людей за 

короткий срок.  

Если вы столкнулись с мошенничеством в Интернете, то жаловаться следует 

туда же, куда обращаются в случае обычного хищения, — в правоохранительные 

органы. Не стоит думать, что раз вы не знаете мошенника в лицо, то дело 

безнадежно. За время существования во Всемирной паутине мошенничества 

правоохранительные органы приобрели достаточный навык расследования 

подобных дел. Не стоит отказываться от подачи жалобы и по причине небольшой 



суммы похищенных денежных средств. Вполне возможно, что ваша жалоба будет 

далеко не первой, и сведения, сообщенные именно вами, помогут вывести 

злоумышленников на чистую воду. 

При написании заявления нужно указать все имеющиеся у вас данные о 

мошенниках, в частности: 

 адрес мошеннического сайта; 

 ник злоумышленника на форуме; 

 номер счета или электронного кошелька, на который были переведены 

денежные средства; 

 номер телефона, на который было отправлено СМС-сообщение; 

 адрес электронной почты мошенника и т. д. 

 

Подать жалобу на мошенничество в Интернете можно и в электронном виде 

— на сайте МВД. Для этого нужно заполнить специальную форму в разделе «Прием 

обращений». 

 

На мошеннический сайт можно пожаловаться на специальных сервисах, 

предназначенных для блокирования вредоносных сайтов. В частности, такие 

жалобы рассматриваются по следующим адресам: 

 https://webmaster.yandex.ru/delspam.xml; 

 https://www.google.com/safebrowsing/report_phish/?hl=ru; 

 http://virusdesk.kaspersky.ru/; 

 https://analysis.avira.com/ru/submit-urls. 
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