
Прокуратура Киевского района г.Симферополя разъяснят. 

 

Дистанционное мошенничество и правила сетевой безопасности 

 

С развитием современных цифровых технологий появился новый тип 

мошенничества - дистанционный. Мобильная связь, электронная почта, 

социальные сети, интернет-банкинг, интернет-торговля и другие цифровые 

сервисы и технологии дают мошенникам огромные возможности для обмана 

доверчивых и отзывчивых россиян. 

УК РФ в статье 159 определяет мошенничество как хищение чужого 

имущества или приобретение права на чужое имущества путем обмана или 

злоупотребления доверием. Наказание - вплоть до лишения свободы на срок до 

двух лет и более, однако это не останавливает злоумышленников. Рассмотрим 

наиболее частые методы обмана, от которых страдают простые доверчивые люди в 

сети Интернет и в которых основным слабым звеном становится именно сама 

жертва. 

За 8 месяцев 2018 года в ОП № 2 «Киевский» зарегистрировано 90 

преступлений данной категории, из них возбуждено 72 уголовных дела, по 18 

сообщениям принято решение об отказе в возбуждении уголовного дела на 

основании п. 1 ч. 1 ст. 24 УПК РФ.  

Анализ свидетельствует, что основная масса преступлений данной категории 

совершена путем обмана через интернет-магазины и посредством социальных 

сетей, имеющие оформление подобное страницам известных онлайн-магазинов, а 

также путем введения потерпевших в заблуждения посредствам мобильной связи.   

Цель подобных сайтов – обмануть максимальное количество людей за 

короткий срок. Создать Интернет-сайт сегодня – дело нескольких минут, поэтому 

вскоре после прекращения работы сайт возродится по другому адресу, с другим 

дизайном и под другим названием.  

Если вы хотите купить товар по предоплате помните, что серьезные 

Интернет-магазины не будут просить вас перечислить деньги на виртуальный 

кошелек или счет мобильного телефона. Поищите информацию о магазине в сети 

Интернет, посмотрите, как долго он находится на рынке. Если вы имеете дело с 

сайтом крупной или известной вам компании, убедитесь в правильности написания 

адреса ресурса в адресной строке вашего браузера. При необходимости потребуйте 

от администраторов магазина предоставить вам информацию о юридическом лице, 

проверьте ее, используя общедоступные базы данных налоговых органов и реестр 

юридических лиц. Убедитесь в том, что вы знаете адрес, по которому вы сможете 

направить претензию в случае, если вы будете недовольны покупкой.  

 Если гражданин предполагает, что стал жертвой телефонного 

мошенничества, ему необходимо обращаться в органы внутренних дел с 

соответствующим заявлением. В заявлении следует максимально подробно 

рассказать о всех обстоятельствах события. Кроме этого, следует сообщить о факте 

телефонного мошенничества в абонентскую службу мобильного оператора, 

который обслуживает номер преступника. Если гражданин, к примеру, совершил 



перевод денежной суммы по мобильной сети, то принятие оператором экстренных 

мер может позволить заблокировать перевод и вернуть деньги. 

Для того чтобы не стать такой жертвой, необходимо следовать определенным 

правилам. Например: 

- если получен звонок с просьбой о срочной денежной помощи для известного 

гражданину лица (знакомого, родственника и т.п.), следует не принимать решение 

сразу, идя на поводу у позвонившего, а проверить полученную от него 

информацию, перезвонив вышеуказанным лицам, или связаться с ними иными 

способами; 

- нельзя сообщать по телефону личные сведения или данные банковских карт, 

которые могут быть использованы злоумышленниками для неправомерных 

действий; 

- нельзя перезванивать на номер, если он незнаком, и т.п. 

Статья 159 УК РФ предусматривает различные виды уголовной 

ответственности за мошенничество в зависимости от конкретных обстоятельств.  

Согласно ч. 1 указанной статьи мошенничество наказывается штрафом в 

размере до ста двадцати тысяч рублей или в размере заработной платы или иного 

дохода осужденного за период до одного года, либо обязательными работами на 

срок до трехсот шестидесяти часов, либо исправительными работами на срок до 

одного года, либо ограничением свободы на срок до двух лет, либо 

принудительными работами на срок до двух лет, либо арестом на срок до четырех 

месяцев, либо лишением свободы на срок до двух лет. 

 

 

Старший помощник прокурора района                                      Г.Ибрагимова 
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